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SSE. O que é isso e por que devo me preocupar?
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Figura 1: A estrutura do Secure Access Service Edge (SASE) inclui o SSE para fins de decisdo e aplicagdo de politicas. O SASE requer o uso de solugdes
de conectividade dedicadas pela entidade solicitante e de um limite de seguran¢a dento do qual a politica é aplicada.

O Security Service Edge (SSE) é a especificacdo do Gartner para funcdes de deciséo
e aplicacao de politicas como componentes da estrutura Secure Access Service
Edge (SASE). O SSE promete funcdes de seguranca e conectividade consolidadas,
simplificadas e disponibilizadas atraves da nuvem.

A simplicidade da arquitetura é sempre um beneficio para a empresa, especialmente quando essa simplicidade
minimiza os esforcos técnicos e acelera os negdcios. Porém, em muitas organizacdes a seguranca € vista como um
incobmodo, uma restricdo que cria gargalos, um guardido que limita a agilidade ou cria obstaculos para o sucesso do
negocio. O SSE se contrapde a esses esteredtipos. Dentro de um ambiente de SSE, a seguranca garante protecao

e controle, atuando como um facilitador do progresso da empresa.

Alguns antecedentes: Introduzida em 2019, a estrutura do SASE visa orientar as empresas em sua jornada de
digitalizacao, uma jornada caracterizada principalmente pela adocao da nuvem e da mobilidade. O SASE unifica
0 acesso a rede e a seguranca, disponibilizando ambos a partir de uma (altamente distribuida) borda da nuvem
(consulte a Figura 1). Dessa forma, o SASE garante que a seguranca nao seja mais centralizada, e que conexdes
seguras possam ser feitas de e para qualquer lugar.

©2022 Zscaler, Inc. Todos os direitos reservados. As 7 armadilhas que devem ser evitadas ao escolher uma solugdo de SSE | 3



Visao gera| do SSE SSE. O que éisso e por que devo me preocupar?

Vejamos como um telefone celular se conecta a varias redes celulares e sem
fio. Nao existe uma solucao de roteamento de rede dedicada, mas o usuario exige

controles de seguranca para o trafego entre a origem e o destino. Analogamente,
a borda, a rede ou o local ao qual o usuario se conecta nao deve ser relevante para
a protecao do trafego corporativo. O que o SSE oferece ¢ isso

A arquitetura SASE foi rapidamente adotada pelas empresas de seguranca digital. Alguns profissionais de marketing
se apropriaram cinicamente do termo para obter ganhos de marca, sugerindo que o “Acesso” no SASE significasse
sua conformidade com o SASE (ou a ndo conformidade dos seus concorrentes): “Eu tenho uma funcéo de rede,
portanto estou em conformidade com o SASE; vocé nao esta construindo roteamentos de rede, entao vocé nao

esta em conformidade com o SASE”
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Figura 2: Disponibilize acesso de entidade a entidade na borda, validado e baseado em politicas, para o universo mével da nuvem. O SSE garante a seguranga
do usuario na borda sem comprometer o desempenho, sobrepondo-se a todos os seus firewalls e VPNs ao mesmo tempo.

SSE refere-se ao conjunto de servicos SASE usados para proteger o trafego corporativo. O SSE garante que

o usuério (ou carga de trabalho) correto receba acesso, de forma segura e sob controle do Tl da empresa, aos
aplicativos e servicos corretos. Esses servicos podem ser tarefas de laaS ou PaaS, aplicativos SaaS ou servicos via
Internet como LinkedIn ou YouTube. O acesso ao servico deve ser concedido conforme os controles do Zero Trust
Access (ZTA), descritos com muito mais profundidade na segunda armadilha a ser evitada.
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Visao geral do SSE SSE O que éisso e por que devo me preocupar?

Para atingir esses objetivos de alto nivel, o provedor de solucdes de SSE deve
fornecer uma solucao de rede global, altamente disponivel, escalavel e generalizada,
gue ofereca politicas consistentes, acesso de confianca zero e uma experiéncia
digital com total agilidade.

Sem esse tipo de funcionalidade e disponibilidade, as solucdes SSE nao podem oferecer protecao e disponibilidade
onipresentes (veja a Figura 2.) Ao contrario do SASE, o SSE ndo prescreve nenhum método de conexao ou acesso.
O SSE pressupde seu funcionamento em qualquer rede e a disponibilizacao de controles para qualquer servico
autorizado, onde quer que esse servico possa estar.

A meta do SASE é combinar conectividade e protecdo, mas em um ambiente corporativo essa combinacao sé funciona
se for transparente para os funcionarios do usuario final. a conectividade é direta, seja de usuario para aplicativo,

de aplicativo para aplicativo, de tarefa para tarefa e assim por diante. Os usuarios nunca devem pensar: "Ah, preciso me
conectar a rede para poder trabalhar”. Em vez disso, sua atitude deve ser “Vou fazer meu trabalho agora”.

Esse ideal de integracao simplesmente nao pode ser alcangado em ambientes corporativos dependentes de

uma infraestrutura de rede e seguranca legada. Nesse antigo modelo de arquitetura, a seguranca era centralizada

e o trafego de dados - independentemente de sua localizagdo (remoto ou ramificado), qualquer que fosse sua
origem (usuario, aplicativo ou carga de trabalho) e destino (Internet, nuvem, data center) — primeiro precisava ser
conectado e roteado pela rede corporativa até a (e através da) posicao fisica dos controles de seguranca localizados
em dispositivos de hardware.

O verdadeiro valor comercial da transformacao digital promovida pelo SSE
A adocao do SSE pode exigir uma significativa transformacao digital da empresa. Mas essa mudanca pode trazer
resultados tangiveis:

Controle:

: O SSE comeca do zero. O SSE valida cada pessoa, maquina, carga de trabalho, rede e borda. Sem a iden-
tificacdo correta junto com o contexto fornecido pela andlise comportamental, ndo ha acesso - e isso da
a empresa controle total sobre o que ou quem pode acessar qualquer servico dentro da empresa.

nb
Conectividade direta:
A aplicagéo da politica do SSE esta em linha entre a entidade de origem e o servigco de destino.
As decisdes de acesso sdo tomadas relativamente a cada aplicativo individual, e ndo ao nivel da rede.

Seguranca como uma funcao de negdcio:
As politicas que determinam quais entidades podem se conectar a quais servicos sao definidas
.@ usando o critério de menor privilégio. Usuarios, maquinas, tarefas etc. sé podem se conectar
o aquilo que tiverem permissao para se conectar — e nada mais. Nenhuma outra conectividade
é disponibilizada, e todos os demais acessos sédo bloqueados.

Aplicagao global:

O SSE deve ter aplicacao global para que os controles sejam aplicados no caminho de acesso
E de qualquer entidade, com base no contexto fornecido pela politica, mecanismos cognitivos

e aprendizagem externa (monitoracao de ameacgas, fraudes etc.). Essa aplicacao global deve ser

dimensionada de acordo com os requisitos de sua empresa.

Abrangéncia:
* O SSE permite fazer uma analise on-line completa para inspecionar o trafego em larga escala
" 14 o8 e em profundidade. O SSE oferece protecao contra ameacas avancadas para defender ativos

corporativos (nuvem e além), evitar perdas de dados e garantir o controle em linha. Quando
necessario, a solucao deve permitir o controle do conteudo armazenado em servicos na nuvem.

Ocultamento:
“ O SSE previne os indesejaveis acessos e exposicoes de ativos corporativos porque ele remove
a superficie de ataque e nao é possivel atacar o que nao é acessivel.

Ubiquidade:
_N\_ O SSE disponibiliza essa conectividade para todas as areas da empresa, de qualquer lugar.
- O SSE protege e conecta uma base de usuarios flexivel, garantindo que tarefas, coisas e maquinas

possam ser movimentadas, realocadas e transformadas sem perda de controle.
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Visao geral do SSE 5SSt O que € isso e por que devo me p

O SSE pode ser um catalisador das mudancas na organizacao porque protege

a empresa de uma maneira inteiramente abrangente. Mas nem todas as solucoes
sao criadas da mesma forma. Os executivos de Tl que desejarem adotar o SSE
devem avaliar e selecionar a solucao certa, que permita a sua organizacao

simplificar a seguranca.

Ha sete armadilhas a serem evitadas na jornada de transformacao digital da empresa em direcao ao SSE. Ao evitar
esses erros, os executivos de Tl poderao selecionar o conjunto certo de servigos, arquitetura e funcdes para
realizar a proposicao de valor do SSE. Essa jornada deve passar longe das “velhas formas de se trabalhar”, como

a dependéncia de redes ou a concessao de acesso generalizado aos servicos — o que limitaria a capacidade de
transformar e atender as necessidades da empresa.
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sem histérico comprovado de
operacgao de uma plataforma
global de nuvem dimensionada
para desempenho e
disponibilidade

Escolher uma solugao de SSE
de “tamanho Unico’, ndo
compativel com opgdes
diversificadas, flexiveis e

escalavel de implementacao

e gerenciamento

Escolher uma solucao de
SSE que nao tenha sido
criada com base em uma
arquitetura Zero Trust

Escolher uma solucao de SSE
que ofereca uma experiéncia
mediocre aos usuarios, sem
otimizar a conectividade de
aplicativos nem diagnosticar
degradacdes de UX

Escolher uma solucdo de SSE
incapaz de mostrar valor
facilmente em piloto de
ambiente de produgao

Escolher uma solucdo de SSE que
prometa um sistema avancado de
protecao contra ameagas e
prevencao contra perda de
dados, mas que nao seja capaz
de inspecionar o trafego
criptografado em larga escala

Escolher uma solucao de
SSE cuja integracao e
orquestracao com um

ecossistema de fornecedores
terceirizados sejam limitadas

A passagem para o SSE ndo é s6 uma questao de transformacao da seguranca, € requer muito

mMais do que apenas
destinadas a

. As melhores praticas descritas neste e-book sao




Escolher uma solucao de SSE sem historico
comprovado de operacao de uma plataforma

global de nuvem dimensionada para desempenho
e disponibilidade

Em vez disso, considere as solu¢coes de SSE que:

e Oferecam um conjunto diversificado e globalizado de limites de aplicacdo de politicas de servico publico cujo
desempenho, disponibilidade, taxa de transferéncia e funcao sejam baseados em um SLA. Essas solucdes
devem aplicar politicas locais a todas as instalagdes do cliente.

e Tenham sido criadas para a nuvem com o que ha de melhor em termos de resiliéncia, infraestrutura, diversidade
geografica, recursos funcionais e experiéncia do usuario. Disponibilizem servicos de SSE on-line em centros de
dados de operadores neutros, e nao como um servico executado em uma nuvem gerenciada no destino ou em
data centers terceirizados.

® Tenham um histérico comprovado e transparente de escalonamento, crescimento e disponibilidade validados
por recomendacdes de clientes, relatdrios histdricos, certificacdes de terceiros e repositérios de dados externos
de codigo aberto
(https://www.peeringdb.com/org /12297).

Como os fornecedores certos de SSE fazem esse trabalho:

Criar e administrar uma plataforma de SSE com multiplos usuarios e que executa
bilhdes de transacoes significa muito mais do que o nivel de computacao, e Nao

e nada simples. A solucao de SSE deve ser responsavel pela protecao, conectividade
e capacidade de sua empresa, e portanto deve entregar 0 conjunto de servicos de
SSE de maneira uniforme e em tempo habil para todas as areas da organizacao.

A solucao de SSE correta deve proteger sua empresa por meio de um servico distribuido globalmente.
Arquitetonicamente, a forma mais eficaz é a utilizacao de um servico baseado em proxy. Nao ancorado ao estado da
rede, o servico de proxy se concentra em executar o SSE no acesso aos aplicativos, permitindo maior abrangéncia
sem a necessidade de plataformas adicionais para tarefas como inspecado em larga escala (Veja a Armadilha n°. 3).

Observe que uma verdadeira arquitetura de proxy exige um esforco significativo de P&D e muitos anos de
refinamento para atender aos requisitos de escala das empresas modernas. a solucao de SSE certa deve ter diversos
exemplos de implementacdes de grandes porte, para as quais a arquitetura de proxy demonstrou ser dimensionada.

Esse servico deve ser fornecido por meio de um conjunto uniforme de politicas de borda através das quais

toda e qualquer funcao de transmissao de dados de sua empresa esteja protegida; e nao deve consistir apenas
no numero de nds, mas sim no numero de instalagdes — garantidas por SLA — que disponibilizam os servigcos
necessarios ao cliente. O provedor de SSE nao deve disponibilizar PoPs publicos se nao for possivel garantir o SLA
naquela regiao devido a problemas no trafego ponto a ponto ou a outros motivos.

A adocao do SSE significa que vocé vai consolidar, fortalecer e compartilhar as responsabilidades pela seguranca,
conectividade e controle de sua empresa com um fornecedor de seguranca confiavel. Esse modelo compartilhado
simplifica os meios pelos quais vocé pode fornecer protecao e conectividade a seus usuarios, tarefas, servicos

e filiais, entre outros. O provedor de SSE deve fornecer um conjunto de SLAs definidos, testados e aprovados para
garantir o funcionamento de sua empresa com total protecao.
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Escolher uma solugéo de SSE sem histoérico comprovado de operagao de uma plataforma global de nuvem

Armadilhan°1 dimensionada para desempenho e disponibilidade

Quando o servico corporativo de sua empresa é conectado, ele precisa de um caminho eficaz para consumir

a funcao de destino. Isso s6 pode ser alcangado por meio de uma solugao de SSE com trafego ponto a ponto
altamente eficaz em centros de dados de operadores neutros. Portanto, os controles devem ser aplicados on-line
entre a origem e o destino, independentemente da localizacdo da origem e/ou do destino.

As solucdes que hospedam o servico de seguranca em nuvens de computagao
centrais, geralmente dentro de estruturas de hiperescala e que tém gateways

de entrada, como mostrado na Figura 3 (os assim chamados servicos on-ramp),
dependem de bordas de entrada distribuidas, mas processam o controle de
politicas e de aplicativos centralmente, introduzindo assim uma laténcia indesejada
e resultando em uma experiéncia do usuario mediocre.

Os fornecedores de SSE devem demonstrar a capacidade de oferecer uma plataforma de nuvem completa, de
grande porte e escalaveis. Além dos SLAs, a plataforma de SSE também deve fornecer evidéncias de escalabilidade,
estabilidade, disponibilidade, implementacao em diversas areas geograficas etc. Para validar essa andlise, consulte
dados histéricos disponibilizados publicamente e fale com clientes existentes para entender suas experiéncias.

Aplicacao uniforme das politicas de borda

O conjunto de bordas de servico do fornecedor de SSE deve permitir a aplicacdo de politicas. Estas ndo podem
ser bordas de conectividade com uma rede maior baseada em nuvem com a mera fung¢ao de rotear ou desviar
seu trafego para uma infraestrutura central de aplicacdo de politicas. Esses esquemas impedem a prestagao de

servicos altamente eficazes e de baixa laténcia.
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Figura 3: Os servicos de SSE em linha (a esquerda) aplicam controles de seguranca ao trafego em linha. Os controles de seguranga on-ramp (a direita) fornecem
gateways de entrada na borda sé para encaminhar esse trafego para um controle hospedado em uma nuvem de computagao
central - aumentando assim a laténcia, a ineficiéncia e proporcionando uma experiéncia de usuario mediocre.
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Escolher uma solugédo de SSE sem historico comprovado de operacdo de uma plataforma global de nuvem

: o
Armadilhan°1 dimensionada para desempenho e disponibilidade

O fornecedor precisa resolver as seguintes questdes de projeto, garantindo que
as bordas sejam:

® Hospedadas em instalacdes vitais com trafego ponto a ponto dentro do data center de operadores
neutros, garantindo assim uma laténcia minima entre a origem e o destino. Ao avaliar um fornecedor
de SSE, analise as estatisticas de consultas publicas, como PeeringDB e implementacdes de parceiros
(Veja a Armadilha n°. 6 para obter mais detalhes sobre a integracdo de parceiros).

® Baseadas em um SLA valido. Isso garante a estabilidade das fun¢des de negdcio e indica que o fornecedor de
SSE estd trabalhando em todas as regides para assegurar os SLAs.

® |mplementadas de forma particular para cada cliente em instalagdes cujas condicdes locais exijam
implementa¢des mais individualizadas, como as feitas no local ou dentro de um né de computagao de borda
(a Armadilha n°. 4 contém mais detalhes).

Capazes de demonstrar um histérico de aumento progressivo das taxas de transferéncia.

Capazes de oferecer tolerancia a falhas implementada no modo ativo-ativo para garantir disponibilidade
e redundancia. (O fornecedor monitora e mantém suas bordas de servico publico para garantir uma
disponibilidade continua.)

Capazes de promover a privacidade dos dados para garantir que o trafego do cliente nao seja repassado para
nenhum outro componente dentro da infraestrutura, e que nenhum dado seja armazenado em disco.

Capazes de disponibilizar controles uniformes para recursos corporativos em todas as bordas, sem rotear ou
“desviar” o trafego de bordas remotas para instalagdes centrais.

Capazes de assegurar protecao em escala global para proteger todos 0s servicos corporativos assim que uma
ameaca seja detectada

& Com o que devo tomar cuidado?

® Bordas publicas que nao permitem a aplicacao de politicas.  ® Servicos de borda sem multilocagcao, que forcam o trafego
Em vez disso, o trafego deveria ser encaminhado para data via encaminhamento/roteamento para outros locais.
centers onde maiores recursos de aplicacao de politicas

estao disponivesis. ® Servicos de SSE sem evidéncias comprovadas de

L S ; implementagao em clientes de grande porte.
® Citacoes de centenas de bordas publicas sem compartilhar P ¢ g P

a fungdo e a capacidade de cada uma ® Servicos sem informacdes publicamente disponiveis sobre

® Bordas sem SLAs sobre disponibilidade, taxa de sua estabilidade e disponibilidade
transferéncia e resiliéncia.

Forneca evidéncias transparentes de uma implementacao
global e diversificada.

Tenha SLAs documentados e validados sobre a perda ou
degradagao dos servicos de SSE.

Tenha sido implementada em um grande numero de clientes
de tamanho e complexidade semelhantes aos da sua empresa.

Tenha disponibilizado informacdes publicas e passiveis
de andlise para cada PoP utilizando ferramentas publicas

(como o PeeringDB, por exemplo).

Permita a execucado de todas as fungoes criticas em todas
as instalacdes sem estrangular o trafego.

Forneca protecao alinhada entre a origem e o destino.

Seja projetada para a resiliéncia operacional, funcional
e dainfraestrutura.

Possa ser utilizada de varias formas em diversas instalagdes.




Escolher uma solucao de SSE que nao tenha sido

criada com base em uma arquitetura Zero Trust

Em vez disso, considere as solucoes de SSE que:

e Soé concedam acesso a identidades validadas contextualmente, independentemente da localizagdo/rede.
Este caminho do menor privilégio € para todos os servicos, nao apenas para usuarios. As empresas que,
por meio dos controles corretos de SSE, conectam origens autorizadas somente a destinos validos e nada
mais conseguem eliminar a movimentacao lateral que muitas vezes é explorada pelos autores de ameagas.

e Concentram-se exclusivamente na conexao de acesso dinamico por sessao. a confianga zero nao é fornecida
com firewalls, SD-WAN e outros servicos de rede. Ela deve ser uma sobreposicao independente da rede.

® Nunca exponham ativos corporativos a uma origem nao autorizada; isso reduz a superficie de ataque e garante
gue os controles corretos sejam aplicados a todos os servicos.

Como os fornecedores certos de SSE fazem esse trabalho:

Confianca zero para todas as comunicacoes corporativas significa gue nenhum
acesso é concedido de qualquer ponto de origem (incluindo usuérios, terceirizados,
redes e assim por diante) para qualquer ponto de destino sem a expressa permissio
e aprovacao para tanto.

Tradicionalmente, oferecer confianga zero em ambientes corporativos é desafiador devido ao contexto de rede
compartilhada de conectar a origem ao destino, utilizando um caminho de rede fisico ou Idgico para interconectar
essas duas entidades. A Figura 4 descreve essas questoes de compartilhamento fisico. Vocé ndo pode criar ou
acrescentar confianga zero com SD-Wans ou firewalls.

e —— P

A pessoa tem acesso
a todas as salas apesar
do tipo de autorizacao

(-

< A pessoa deixa um
dispositivo de escuta
e sai do prédio com
arquivos confidenciais

P
E5
asaia22 /(e

~ 2 O usuario passa pelo
J> detector de metais

- 1 ;
O usuario apresenta !. &
Recepcao

o RG Concedida
s 0\ 2

permissao para
uma sala
Figura 4: Como néo habilitar o acesso - o velho mundo da analogia da seguranca de rede. Conectar usuéarios a sua rede corporativa € como permitir que visitantes
percorram suas sedes-centrais sem serem acompanhados, facilitando assim o roubo de dados confidenciais.
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Armadilha n® 2 Escolher uma solugdo de SSE que nao tenha sido criada com base em uma arquitetura Zero Trust

O SSE pode ajudar a aplicar restricdes de acesso dos usuarios as suas tarefas na empresa
inteira. Ao estender esses controles para alem dos funcionarios, vocé protege sua empresa
contra diversos riscos, como uma superficie exposta a ataques ou a movimentacao lateral

de ameacas dentro do ambiente.

Entre tantas outras coisas, a arquitetura Zero Trust aplica controles granulares, garantindo que cada solicitante

se comunique com o destino correto em cada sessao, conforme mostrado na Figura 5. Essas regras exigem
conhecimento das entidades de origem e destino, e sao o motivo pelo qual a maioria das empresas comega sua
jornada de confianca zero (e SSE) pela sua base de usuarios. Normalmente, uma identidade ¢ atribuida a cada
usuario para diferencia-lo dos varios servicos. No entanto, como as redes sao planas, expostas e abertas, o risco de
um usuario ter acesso a mais informacodes apenas porque compartilha uma rede é uma grande preocupacao para

a estabilidade das empresas.
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Figura 5: a maneira correta de fornecer acesso é por meio do controle ponta a ponta. o acesso de confianga zero é como acompanhar um visitante de olhos vendados

para participar de uma reunido em seu escritério, e em seguida acompanha-lo até a saida. O visitante nunca é deixado sozinho e ndo pode ficar bisbilhotando.
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Armadilha n® 2 Escolher uma solugdo de SSE que nao tenha sido criada com base em uma arquitetura Zero Trust

Considere todos os casos de uso da empresa, COmMo a protecad aos Usuarios

e ativos de negocio importantes, e aplique os controles de SSE ao trafego como um
todo. Estabeleca conexdes depois de analisar dinamica e contextualmente o risco
dos quatro valores de conexao a seguir (Figura 6):

Iniciador da conexao

Quial é a identidade e a confiabilidade do usuério/dispositivo/rede? Como essa identidade
diferencia o acesso concedido a esse ponto de origem e sob quais condi¢oes?

Exemplo: a Sara do RH precisa acessar o sistema de RH hospedado na nuvem, e também
o sistema de contabilidade hospedado internamente. O acesso é concedido por meio da
plataforma SSE desde que a identidade de Sara e a confiabilidade do dispositivo tenham
direitos de acesso definidos.

Controle das politicas

Onde, como e quais controles sdo aplicados? Os critérios de controle incluem a eficacia do
caminho, o risco e a confiabilidade do iniciador, a funcao do destino solicitado e as politicas
da empresa.

Exemplo: Pierre tem uma identidade valida para acessar o Salesforce, mas sua empresa sé quer
conceder a ele direitos de visualizagcao, sem fazer downloads nem manipular nenhum dado.
Portanto, a solucao de SSE sé permite que Pierre visualize o conteldo do aplicativo — e nada mais.

Destino da conexao

o A quais servicos o solicitante tem acesso? E um Saa$S publico ou uma carga de trabalho interna?
Quais controles devem ser aplicados? O acesso pode mudar conforme o contexto das politicas

.' de identidade e controle.
,' Exemplo: Um iniciador valido pode ter autorizagao para acessar um servico especifico de
- PaaS na nuvem, e se for um servico de nuvem, o SSE vai inspecionar a tarefa para garantir que

ela nao esteja vazando segredos corporativos. Esse mesmo iniciador pode entao se conectar
a um servico interno com o mesmo nivel de confiabilidade simplesmente estabelecendo um
iniciador para a conexao ao servi¢o, sem nenhum controle adicional.

Estabelecimento da conexao

Finalmente, considerando os dados anteriores, as analises condicionais das tarefas,

¥ as capacidades de rede ou de borda, a politica definida pela empresa etc., € possivel conceder
0 acesso. A solucao de SSE deve identificar variacdes, como por exemplo um local alterado,
e orientar o acesso pelo melhor caminho aplicavel.

Exemplo: Depois que a origem, o controle e os destinos séo validados, a conexdo é autorizada
para aquela sessao - e nada mais. o fluxo de ponta a ponta da aplicacao por sessao é descrito

na Figura 6.
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Figura ¢: Etapas de uma arquitetura de confianga zero, mostrando o controle e a aplicagdo de politicas em cada etapa

A definicao dos controles de conexao na solucao de SSE garante que somente
a origem correta pode consumir o destino correto atraves da solucao de SSE

correta. Esse uso do SSE conforme o menor privilegio oferece varios beneficios

para a empresa, entre eles:

® A aplicacdo dos controles de SSE corretos a origem correta

® Os servicos protegidos pelo SSE ndo sdao expostos a origens nao autorizadas, reduzindo assim o0s riscos
de seguranca cibernética

® Reducdo de residuos, por exemplo, ndo permitir que um servidor Linux se conecte a um sistema
de atualizagao do Windows.

® Visibilidade granular e aprendizado de fluxos — uma solicitagdo por acesso, nao de IP de rede para IP de rede
® Acessos consolidados com base na identidade e ndo na rede, o que permite racionalizar o funcionamento

das redes (e da infraestrutura)
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Armadilha n® 2 Escolher uma solugdo de SSE que nao tenha sido criada com base em uma arquitetura Zero Trust

Progressao do SSE em fases com confianca zero:

Ao selecionar uma solucao de SSE que permita o controle em todos 0s casos
de uso a seguir — e um controle baseado exclusivamente no usuario — e possivel
estender a protecao a todas as funcdes da empresa (Veja a Figura /):

O De usuario para cargas de trabalho

m‘\ Permitir o acesso do usudrio as cargas de trabalho significa que vocé pode remover o contexto

\’ de rede dos acessos do usudrio, e, a0 mesmo tempo, visualizar as cargas de trabalho que
v

estdo sendo acessadas pelos usuarios. Essa agao resulta em um duplo beneficio, cujo valor
normalmente é recebido com maior rapidez.

Considere o controle granular sobre os usuarios no inteiro ambiente de aplicativos.
Por exemplo, servicos via internet como o YouTube podem ser limitados ao depto. de relagdes
pUublicas da organizacao.

Permitir um maior desenvolvimento do inventario de servicos corporativos e também regras
mais granulares, como o acesso a plataformas de TO e P&D isoladas, sem nunca expor
0 ecossistema inteiro a base de usuarios.

Acesso de terceirizados

A implementacao do acesso de confianca zero para parceiros terceirizados elimina os riscos de
conectividade de rede e exposicao da superficie a ataques, riscos esses ainda presentes nos
sistemas legados de acesso de terceiros. o controle de confianca zero pelo menor privilégio
permite controlar e limitar o acesso de parceiros a partir de dispositivos ndo confiaveis ou
pessoais apenas aqueles aplicativos especificamente designados — e nada mais — permitindo
assim maior visibilidade daquilo que esta sendo acessado.

Os controles da solucao de SSE sobre terceiros devem oferecer varios mecanismos de
controle de acesso. Estas opcdes vao desde o acesso autorizado do cliente a partir de diversos
provedores de identidade até aplicativos especificos, além do acesso isolado exclusivamente
via navegador, ou o isolamento completo do acesso a uma imagem renderizada exibida

a terceiros (streaming de pixels para o dispositivo do usuario, como BYOD).

De carga de trabalho para carga de trabalho

'..‘\ Os controles entre cargas de trabalho séo solicitacdes de acesso a aplicativos e servicos.
Geralmente, maquinas Windows solicitam atualizacdes do Windows, ndao do Linux. Assim,

\’F.. é fundamental que a empresa categorize quais sistemas devem ter acesso a qué.

Assim como acontece com os usuarios, os controles de cargas de trabalho devem fornecer
uma identidade valida para consumir um servico. Se a cargas de trabalho consome recursos
publicos, como servicos de [oT/TO baseados em Paa$, a borda de seguranca deve validar

e entender seu contexto - e bloquear qualquer tentativa de uso indevido.

Por outro lado, se a cargas de trabalho acessar um servico local privado, isso s pode ser feito
através de controles de SSE em linha, apds a aprovacao da identidade, conforme uma validacao
de confianca zero.

De local para local
‘\ A medida que o acesso e o controle evoluem na empresa como um todo, deve-se considerar

a extensao da confianca zero para a conectividade entre instalacdes. € preciso isolar e limitar
o conjunto dos servicos a uma rede, instalacao, VPC etc. a conexao entre o local e a instalagao
conhecida nao deve ser feita através de uma rede compartilhada. A confianga zero permite que um
local valido se conecte a um conjunto valido de cargas de trabalho existentes dentro de outro local.
A confianca zero nao utiliza o acesso pela camada de enlace da rede; ela exige uma conectividade
de aplicativo para aplicativo e de maneira uniforme em qualquer instalacao, VPC, VLAN etc.

$
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Figura 7: Uma sugestao de abordagem da segmentagao empresarial. Possibilidade de uma abordagem em etapas do controle, da aprendizagem, e da segmentacao e isolamento
adicionais como parte de uma implementacao de confianga zero

Um exemplo recente ocorreu quando pesquisadores de seguranga descobriram a vulnerabilidade de dia zero do Log4j, pela qual
todos os clientes que executavam o utilitario de registro vulneravel baseado em Java do Apache corriam o risco de uma completa
execugao remota do cddigo. No entanto, os aplicativos internos de quem tivesse uma arquitetura de confianca zero estariam
completamente invisiveis para a Internet, e isso significa que os invasores nao conseguiriam encontra-los e explora-los; além disso,
até mesmo versoes suscetiveis do Apache Log4j estariam protegidas contra essa vulnerabilidade - e outras futuras. Isso seria
impossivel com servicos legados e expostos, como VPN e firewalls. A confianca zero garante que os aplicativos sé possam ser
acessados por usuarios autorizados; ela evita a movimentagao lateral com microssegmentacao, tanto de usuario para aplicativo
quanto de aplicativo para aplicativo, e é capaz de inspecionar o trafego de entrada e de saida.

Isso também aconteceu com o ataque Colonial Pipeline, no qual credenciais de VPN roubadas (que ndo tinham MFA habilitado)
deram aos hackers acesso para se mover lateralmente pela rede e acessar dados confidenciais. Uma arquitetura de confianga
Zero que conecta usuarios autorizados sé a aplicativos, e ndo a redes, impede a movimentacao lateral porque segmenta as
comunicacdes de usuario para aplicativo e aplicativo para aplicativo

& Com o que devo tomar cuidado?

® Fvite servicos de SSE que nao seguem os principios da ® Certifique-se de que os controles de confianca zero
arquitetura Zero Trust, como a Publicacéo Especial 800-207 comecem com O acesso zero; nenhum ativo corporativo
do NIST. deve ser acessado antes da validacao.

® Certifique-se de que o servico de SSE ofereca controles
de confianga zero a todos os recursos corporativos, e ndo
apenas aos Usuarios.

® Aborde todos os aspectos de sua empresa. Nao limite
seus controles de confianca zero a apenas uma parte
da empresa.

® A confianca zero nao é uma funcao de firewall ou SD-WAN.
Ela é independente da rede e capaz de operar em qual-
quer rede. O SSE de um provedor que seja dependente
da rede pode expd-lo a uma deficiéncia da arquitetura
de confianga zero.

O fornecedor de SSE proteja todos 0s servicos corporativos
e valide a identidade das entidades antes de conceder
0 acesso; todo o resto deve ser bloqueado.

Solucdes que forgam a conectividade de rede devem ser
evitadas e o acesso deve ser independente da rede, onde
quer que seja.

O servico de SSE deve disponibilizar uma superficie de ataque
Zero para seus servicos corporativos privados.




Escolher uma solucao de SSE que prometa um sistema
avancado de protecao contra ameacas e prevencao

contra perda de dados, mas que nao seja capaz de
inspecionar o trafego criptografado em larga escala

Em vez disso, considere as solu¢coes de SSE que:

® Permitam a inspec¢do SSL/TLS do trafego em escala de producdo com o minimo de impacto sobre
o desempenho. Isto requer uma arquitetura de proxy escalavel.

e Capturem e analisem as informacdes aprofundadas obtidas com a inspecao para aplicar protecao avancada
contra ameacas ao trafego criptografado e aplicar politicas avancadas de classificacao de dados para fins de
prevencao de perda de dados.

® |nspecionem todo o trafego, inclusive o criptografado, de usuarios, dispositivos, cargas de trabalho etc.

Como os fornecedores certos de SSE fazem esse trabalho:

Nenhum fornecedor de SSE pode dizer que tem a melhor protecao avancada
contra ameacas e prevencao contra perda de dados sem ter a capacidade

de inspecionar todo o trafego em escala de producao, incluindo o trafego
criptografado.

Desconfie das afirmacdes de fornecedores de SSE sobre esse ponto, porque isso depende muito da arquitetura

da solucao. Os fornecedores de SSE que criaram seu proxy de nuvem de forma nativa para a nuvem desde o inicio
levam uma distinta vantagem nessa area.

Como a grande maioria (cerca de 85%) do trafego de Internet é criptografado, os fornecedores de SSE devem
inspecionar esse trafego em escala e em profundidade para garantir uma protecao adequada contra ameacas

e prevencao de perda de dados, algo cada vez mais necessario diante do crescimento exponencial dos riscos de
seguranca representados pelos canais criptografados. Por que a descriptografia SSL/TLS em escala é tdo importante

(Veja a Figura 8)?
® A criptografia SSL/TLS pode ocultar contetdo prejudicial, como virus, spyware e outros coédigos maliciosos.

® Osinvasores criam seus sites com criptografia TLS e SSL ou injetam conteddo malicioso em sites conhecidos
e confiaveis habilitados para SSL e TLS.

O SSL/TLS pode ocultar vazamentos de dados, como a transmissdo de documentos financeiros confidenciais
de uma organizacao.

O SSL/TLS pode ocultar a navegacdo em sites pertencentes a categorias de responsabilidade legal.

® A capacidade de controlar e inspecionar o trafego de e para servicos on-line usando HTTPS se tornou uma
parte importante da postura de seguranca das organizacoes.
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Figura 8: a arquitetura de passagem empregada por alguns fornecedores ndo permite a inspegao do trafego criptografado em larga escala; isso equivale a um posto de controle
de seguranga basico que permite que um carro passe sem verificar se ha cargas indevidas em seu porta-malas

Devido a esses riscos, a arquitetura do fornecedor de SSE deve ser dimensionada para atuar como um proxy de
SSL/TLS intermediario, que faz uma analise completa do contelido de entrada e saida e blogueia imediatamente
qualguer ameaca detectada em qualquer lugar na nuvem.

Os atores de ameacas continuam a desenvolver suas ferramentas, técnicas e procedimentos para vitimar as
organizacdes, incluindo o abuso de provedores de servicos de armazenamento legitimos, como Dropbox, Box,
OneDrive e GDrive para hospedar contelido malicioso. Essas conexdes usam certificados SSL/TLS de caracteres
universais desses fornecedores renomados para enviar conteddo malicioso, que se nao for inspecionado
resultard em um ataque bem-sucedido. Esses conteudos maliciosos (executaveis, documentos etc.) também
sao de natureza polimdrfica, pois o objetivo é evitar as deteccdes bésicas de impressao digital. A arquitetura dos
fornecedores de SSE deve permitir a extracdo completa do contelido dessas conexdes SSL/TLS criptografadas

e deve ser capaz de descompactar e abrir esses arquivos para realizar uma deteccdo precisa (Veja a Figura 9).

Figura 9: o fornecedor de SSE certo permite uma completa inspecdo SSL/TLS do tréfego inteiro usando uma arquitetura de proxy, semelhante a um carro que é parado e totalmente
inspecionado antes de ser autorizado a passar pelo ponto de verificagdo de seguranca

Essa protecao contra ameacas deve utilizar diversos fluxos de ameacas
orovenientes de fontes comerciais, particulares e de codigo aberto, alem
de permitir atualizacoes de seguranca frequentes.
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Além de bloquear ameagas, a inspec¢ao em larga escala permite a prevencao avancada da perda de dados.

Os fornecedores de SSE devem ser avaliados quanto aos seus recursos de classificagao de dados. Isso deve incluir
expressdes regulares (regex) como mecanismo basico, mas localizar e classificar rapidamente dados confidenciais
em todos os canais de dados na nuvem é um requisito essencial para proteger dados pessoais, de salde

e confidenciais contra perdas. Essa classificacdo requer uma inspecéo SSL/TLS e habilita recursos avancados, como:

® Correspondéncia exata dos dados. O SSE usa modelos de indice para identificar um registro de uma fonte
de dados estruturada que corresponda a critérios predefinidos.

® Impressao digital de documentos. O SSE usa um repositério de documentos para identificar documentos
total ou parcialmente correspondentes ao avaliar o trafego de saida.

® OCR (reconhecimento 6ptico de caracteres). O SSE detecta dados confidenciais em arquivos de imagem,
imagens incorporadas, capturas de tela e textos manuscritos e fecha todos os canais de exfiltracdo de dados
baseados em nuvem.

® Aprendizagem automatizada. Algoritmos especificamente configurados tomam decisdes sobre a sensibilidade
dos dados.

Figura 10: Assim como um motor de combustao interna ndo pode ser adaptado para funcionar como um veiculo elétrico, tome cuidado com fornecedores que adotam recursos
como inspegdo SSL/TLS para arquiteturas legadas

O SSE inclui a funcionalidade do corretor de seguranca de acesso a nuvem (CASB) para monitorar e aplicar
politicas entre usudrios de servicos de nuvem e aplicativos, e a capacidade de inspecionar o trafego
criptografado on-line tem diversas vantagens nesse contexto. A inspec¢ao pode ser “fora da faixa’, o que significa
escanear as APls dos provedores de SaaS para proteger os dados em repouso, ou “‘on-line”, o escaneamento de
dados em movimento. Preste atencéo especial a este Ultimo item, pois a inspecao on-line impede que os dados
sejam transferidos para aplicativos nao autorizados, que eles sejam baixados para dispositivos nao autorizados

e que conteldo malicioso seja baixado ou transferido. O fornecedor de SSE também deve permitir o controle de
acesso granular com base em um conjunto avancado de definicdes de aplicativos da nuvem, controles por tipo
de arquivo e atributos de risco.

Com a adogao de centenas e até milhares de aplicativos na nuvem, hoje os dados confidenciais das organizacdes
sao amplamente distribuidos. Os dois principais canais de exfiltracao de dados sao aplicativos de e-mail pessoal
e de desktop na nuvem. Um bom fornecedor de SSE deve oferecer completa visibilidade contextual e aplicacdo
de politicas quando usuarios desonestos enviam dados confidenciais para seu Box ou Dropbox pessoal e outros
desktops na nuvem. Eles também devem impedir a exfiltracdo de dados em servicos de webmail pessoais e ndo
autorizados, como Gmail e Hotmail.
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Escolher uma solucéo de SSE que prometa um sistema avancado de protecao contra ameagas e prevencao contra perda
de dados, mas que ndo seja capaz de inspecionar o trafego criptografado em larga escala

Onde a diferenciagao entre os fornecedores de SSE se torna aparente é até que ponto sua capacidade de
descriptografar e inspecionar o trafego de SSL/TLS é elasticamente escalonada de acordo com as demandas de
trafego, e o fato de que esse nivel de inspecao deve ser disponibilizado sem questdes de desempenho - isso s6
pode ser realizado com uma solugao de SSE baseada em proxy e criada desde o inicio com a escalonabilidade em

mente (Veja a Figura 10).

E importante investigar como o fornecedor de SSE consegue realizar isso. Para manter a laténcia minima para
cada inspecao de pacotes, o fornecedor deve empregar uma arquitetura de passagem Unica na qual o pacote
é colocado na memdria uma vez e os servicos de inspecao, cada um com recursos de CPU dedicados, possam
realizar suas varreduras simultaneamente. Fornecedores que realizam essas inspecdes com aplicativos fisicos

e virtuais serializados incorrem em uma penalidade de processamento em cada etapa, e correm o risco de uma

laténcia excessiva ser aplicada a cada pacote.

Essas vantagens arquitetdnicas devem ser aplicadas a padrdes mais recentes, como o TLS 1.3, porque uma
verdadeira arquitetura de proxy tem a vantagem de estar alinhada com duas conexdes separadas, com o cliente
e o servidor. Como isso permite que o objeto inteiro seja remontado e verificado, é possivel aplicar protecao
avancada contra ameacas, DLP e area de seguranca. Certifique-se de que as versdes TLS e as atualizacdes de
criptografia sejam tratadas sem problemas pelo fornecedor dentro de sua nuvem - certos fornecedores baseados
em hardware podem forcar as atualizacdes do dispositivo a assumir uma carga adicional para suporte a novas

criptografias.

O gerenciamento de certificados também deve ser considerado, dada a complexidade potencial que pode ser
introduzida. Os fornecedores de SSE devem dar a possibilidade de usar os certificados deles ou de vocé trazer os
seus proprios, e permitir a alternancia entre ambos via API. Os certificados devem ser replicados automaticamente

entre as varias bordas de servico.

Tome cuidado com fornecedores de SSE que podem associar recursos de
inspecao SSL/TLS em NGFWs existentes, que sofrem de problemas de escala
inerentes. Isso afeta até mesmo os fornecedores que levantam e deslocam NGFWs
COM recursos de inspecao em instancias virtuais Nos Nos de computacao do CSP

& Com o que devo tomar cuidado?

Ao avaliar a capacidade de um fornecedor de SSE de
inspecionar SSL/TLS, certifique-se de validar se a laténcia
incorrida é aceitavel. Infelizmente, arquiteturas nao

nativas da nuvem podem induzir quedas significativas de
desempenho, especialmente ao usar o TLS 1.2 ou versoes
anteriores. A privacidade dos dados também pode ser uma
preocupacgao, portanto, entenda as restri¢oes regulatorias
e como o fornecedor lida com elas. Fornecedores de SSE
devem permitir a facil exclusao de certos tipos de dados
para permanecer dentro das restricoes de privacidade.
Fornecedores de SSE nunca devem armazenar dados do
usuario na nuvem.

Tome cuidado com fornecedores de SSE que podem associar
recursos de inspecdo SSL/TLS em NGFWs existentes, que
sofrem de problemas de escala inerentes. Isso afeta até
mesmo os fornecedores que levantam e deslocam NGFWs

com recursos de inspecao em instancias virtuais nos nos

de computacao do CSP. Além disso, tome cuidado com
fornecedores que combinam recursos CASB fora da faixa com
uma inspecao limitada do trafego on-line. A protecao de dados
em repouso e dados em movimento é fundamental.

Avalie como o fornecedor de SSE gerencia certificados
e esteja ciente de que a validacao de certificados pode ser
um problema.

Historicamente, a implementacao da inspecédo SSL/

TLS tem sido desafiadora para as empresas por diversos
motivos. O fornecedor de SSE deve ser o especialista mais
confiavel e deve dar orientagdes, facilitar a compreensao

e a implementacgao ao habilitar a inspecao SSL/TLS.

A inspecdo SSL/TLS n3o é negocidvel no mundo do SSE, pois
nao deve haver sacrificio da velocidade em favor da seguranca.

Inspegdo SSL/TLS de todo o trafego em escala de produgéo
com impacto minimo sobre o desempenho para garantir a mais
profunda proteg¢ao de dados contra ameacas.

Uma Unica arquitetura de varredura de meméria para obter
vantagens exclusivas de escalabilidade na descriptografia em
larga escala.

A experiéncia necessaria para orientar os clientes ao longo das
etapas e desafios da inspegdo SSL/TLS.




Escolher uma solucao de SSE de “tamanho Unico’, nao
compativel com opcdes diversificadas, flexiveis

e escalaveis de implementacao e gerenciamento

Em vez disso, considere as solucoes de SSE que:

e Oferecam modelos de implementacéao flexiveis para proteger usuarios e aplicativos onde quer que o aplicativo
esteja hospedado, incluindo data centers, nuvem publica, nuvem privada, né de computacao na borda e nas
instalagdes do cliente.

e Oferecam protegao aos usuarios que acessam aplicativos em dispositivos ou objetos, gerenciados e nao
gerenciados, de usuarios finais.

® Estendam essas mesmas protecdes de dados e protecdes contra ameacas cibernéticas para proteger todas as
outras comunicac¢des de tarefa para tarefa, seja na mesma nuvem ou em diversas nuvens diferentes.

Como os fornecedores certos de SSE fazem esse trabalho:

Ao avaliar solucdes de SSE, é preciso considerar a preparacao de seu ambiente
para determinar a melhor forma de aplicar as protecoes do SSE. Para apoiar

a diversidade de cenarios de implementacao, os fornecedores de SSE devem
permitir tanto bordas de servico publico quanto as de servico privado.

Como os fornecedores certos de SSE fazem esse trabalho:

Ao avaliar solucdes de SSE, é preciso considerar a preparacao de seu ambiente para determinar a melhor forma
de aplicar as prote¢des do SSE. Para apoiar a diversidade de cenarios de implementacao, os fornecedores de SSE
devem permitir tanto bordas de servico publico quanto as de servico privado.

A maioria dos usudrios se conecta ao SSE por meio da borda de servico publico do provedor. Essas bordas

sao gateways de internet seguros, completos, e provedores de aplicativos privados que fornecem seguranca
integrada. Elas inspecionam todo o trafego em ambos os sentidos a procura de malware aplicando politicas de
seguranca, de conformidade e firewall, e precisam processar centenas de milhares de usuarios ao mesmo tempo
com milhdes de sessdes simultaneas. Por isso, seus usuarios podem obter acesso a partir de qualquer dispositivo,
independentemente de onde eles estiverem:

® Ainternet com as bordas de servigo publico protegendo o trafego e aplicando suas politicas corporativas.

® Aplicativos internos com acesso forcado e politicas de reautenticacao baseadas nas melhores praticas
corporativas de sua empresa.

—_—

Figura 11: o fornecedor de SSE deve oferecer opcdes de borda de servico publicas e privadas, que também devem funcionar em harmonia entre si por meio de um gerenciamento centralizado
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Escolher uma solugédo de SSE de “tamanho Unico’, ndo compativel com opcdes diversificadas, flexiveis e escalaveis de
implementacdo e gerenciamento

Armadilha n° 4

E importante garantir que essas bordas de servico publico tenham recursos
significativos de tolerancia a falhas e sejam implementadas no modo ativo-ativo
para assegurar disponibilidade e redundancia. o fornecedor deve monitorar

e manter suas bordas de servico publico para garantir uma disponibilidade
continua. Para garantir a privacidade dos dados, o trafego do cliente nao deve ser
repassado para nenhum outro componente dentro da infraestrutura, € nenhum
dado deve ser armazenado em disco.

No entanto, pode haver situa¢des nas quais a borda de servico publico ndo consiga atender os requisitos

e, nesses casos, o fornecedor de SSE deve oferecer op¢oes de bordas de servico privado (Veja a Figura 11).
Essa opgao estende a arquitetura e os recursos das bordas de servico publico as instalagdes ou locais privados da
empresa, aproveitando a mesma politica controlada centralmente das bordas de servigo publico.

Para garantir o acesso seguro a internet, as bordas de servico privado podem ser instaladas no data center da
empresa e serem dedicadas ao seu trafego, mas devem ser gerenciadas e mantidas pelo fornecedor de SSE, com
quase nenhuma intervencao da empresa. Esse modelo de implementacao normalmente beneficia organizacdes
que tém determinados requisitos geopoliticos, ou que usam aplicativos que requerem o endereco IP da empresa
como o endereco IP de origem.

Para o acesso a aplicativos internos, a borda de servico privado permite um gerenciamento semelhante ao das
conexdes entre usuario e aplicativo e aplica as mesmas politicas que a borda de servico publico, sendo o servico
hospedado no local ou na nuvem publica, mas sempre gerenciado pelo fornecedor de SSE. Esse modelo de
implementagao permite a confianga zero dentro das instalagdes da empresa porque reduz a laténcia do aplicativo
quando aplicativo e usuério estdo no mesmo local (e ir para a borda de servico publico aumentaria ainda

mais a laténcia). Essa opc¢do também oferece uma camada de sobrevivéncia se a conexado com a internet for
perdida. O fornecedor de SSE deve distribuir imagens para implementacédo em ambientes de centrais de dados
corporativos e de nuvem privada local.

Para garantir protecdo de confianca zero a aplicativos internos, os fornecedores de SSE devem oferecer uma
maneira de criar uma interface segura e autenticada entre os servidores de aplicativo e as bordas de servico
publico e privado, protegendo assim os aplicativos internos. Esse mecanismo deve estar disponivel em varios
formatos: uma imagem de maquina virtual (VM) padrdo ou uma implementacéo conteinerizada em centrais de
dados corporativos, ambientes de nuvem privada local, como VMware, ou ambientes de nuvem publica, como
Amazon Web Services (AWS), EC2, e pacotes que podem ser instalados em distribuicdes Linux suportadas.
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Figura 12: o fornecedor de SSE deve oferecer suporte a diversos modos de implementagao e gerenciamento, abrangendo usudrios remotos, usuarios em filiais,
usuarios na sede da empresa, tarefas que se comunicam com outras tarefas etc., por meio de agentes e VMs.
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Selecionar uma solugao de SSE de “tamanho Unico” que ndo oferega suporte flexivel e escalonavel, nem op¢des
diversificadas de implementacao e gerenciamento

Armadilha n° 4

Depois que for decidido de onde as politicas de SSE serao administradas
e aplicadas, deve-se determinar como usuarios e cargas de trabalho vao receber
essa protecao. € importante considerar varios cenarios (Veja a Figura 12):

E Para usuarios remotos em dispositivos gerenciados, o fornecedor de SSE deve oferecer

um so agente unificado que encaminhe o trafego para a borda de servico, garantindo assim

i 0 acesso seguro a internet. O agente também deve permitir o acesso granular e baseado
em politicas aos recursos internos. Tudo isso deve ser automatizado usando a inteligéncia
incorporada ao agente. O trafego modvel de seus usuarios em redes Wi-Fi ou celulares também
deve ser protegido. O agente encaminha o trafego do usuario para o servico de SSE, que aplica
as politicas de seguranca e acesso de sua organizacao onde guer gque 0s usuarios estejam
acessando a internet e estabelece um transporte seguro para acessar aplicativos e servicos
corporativos. Certifique-se de que esse agente seja capaz de detectar quando o usuario
se conecta a uma rede confidvel e, se uma rede confidvel for detectada, se o agente deve
desativar o seu servico conforme determinado pela politica. Certifique-se também de que
esses agentes oferecam suporte a uma ampla variedade de sistemas operacionais, incluindo
Windows, MacOS, Linux, iOS e Android.

Para os usudrios localizados nas filiais da empresa, um método comum de encaminhar

o trafego para a borda de servico é através de um tunel GRE ou IPsec. No entanto, o fornecedor
0.0.0 de SSE deve oferecer uma abordagem alternativa. Uma maquina virtual instalada na filial pode
Al innNa simplificar a complexidade e a administragao continua desses tuneis e eliminar a movimentacao
lateral das ameacas ao remover a rede roteavel gerenciada pelo cliente. a implementacao deve
ser automatizada e precisa incluir politicas flexiveis de direcionamento de trafego para a borda
de servico com monitoramento de SLA e failover integrados. Essa opcao funciona bem para
filiais de médio e grande porte e para aquelas que oferecem servicos locais.

A opcgao anterior de tratar cada usuario como um usuario remoto deve ser considerada
para filiais menores, onde nenhum servico local é oferecido (como lojas e restaurantes de
uma rede, por exemplo). Como eventos recentes alteraram a importancia das filiais essa
opcao é desejavel, pois nao permite a presenca de ninguém na rede corporativa e evita

a possibilidade de movimentacao lateral.

Para usudrios/itens em dispositivos ndo gerenciados ou acesso de terceirizados a aplicativos
internos via web, os fornecedores de SSE devem fornecer protecao de SSE equivalente,

sem a necessidade de instalar agentes. Esses usuarios devem poder usar o navegador para
sua autenticacdo de usuario; em seguida, a protecao de confianca zero é garantida pela
publicacdo de um CNAME especifico do aplicativo em sua zona DNS para que o navegador
possa redirecionar automaticamente essas solicitacdes. Como alternativa, o fornecedor

de SSE também deve ter um recurso de isolamento do navegador (CBI) integrado para
garantir seguranca sem agente para qualquer dispositivo ndo gerenciado em qualquer lugar.
Um beneficio adicional é que isso evita inteiramente a necessidade de um fragil proxy reverso.

Com o CBI, os administradores podem configurar os recursos de SSO autorizados da nuvem
para fazer o redirecionamento para o fornecedor do SSE. Assim, quando o usuario tentar
acessar esse recurso da nuvem a partir de um terminal pessoal ou de terceiros, seu trafego
serd enviado automaticamente para o CBI, sem nenhuma instalacdo de software. Ele renderiza
o conteldo em pixels que sdo entdo enviados para os dispositivos do usuario, impedindo
downloads, copiar/colar e impressdo. Dessa forma, o usuario pode realizar suas tarefas de
trabalho a partir de terminais nao gerenciados sem o risco de vazamento de dados, sem
uploads de malware, e respeitando os requisitos de conformidade.

Para cargas de trabalho conectadas a cargas de trabalho dentro da mesma VPC ou central de

r '_.’\ dados, a segmentacao de rede tradicional era a resposta. Embora isso fizesse sentido no papel,

' — ': realizar a segmentacao de rede na pratica provou ser um desafio. Portanto, o fornecedor de SSE

‘\ e S deve estender a protegao do trafego usuario-aplicativo as comunica¢des entre cargas de trabalho.
- Com a instalagao de um agente na propria tarefa, o provedor de SSE deve entao determinar

o risco e aplicar prote¢do baseada em identidade as cargas de trabalho sem nenhuma alteracao
na rede; além disso, as politicas devem se adaptar automaticamente as mudancas no ambiente.
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Escolher uma solugédo de SSE de “tamanho Unico’, ndo compativel com opcdes diversificadas, flexiveis e escalaveis de
implementacdo e gerenciamento

Armadilha n° 4

Para cargas de trabalho conectadas a cargas de trabalho em VPCs ou CSPs ou via internet,

F.l‘\ o fornecedor de SSE também deve estender a essas tarefas a mesma protecéo de SSE oferecida
aos usuarios. Para tanto, o fornecedor de SSE deve oferecer um mecanismo, normalmente

\’ [ via maquina virtual (disponivel em nuvens publicas ou hipervisores locais), que simplifique

. o encaminhamento do trafego para a borda de servico. O resultado é que a protecdo dos dados

e cargas de trabalho contra ameacas cibernéticas ndo se limita a rede corporativa ou a nuvem
privada, mas abrange a internet como um todo; isso também é valido para a protecao de confianca
zero daquelas cargas de trabalho localizadas em uma nuvem que acessam cargas de trabalho em
outra nuvem. Com essa abordagem, o fornecedor de SSE pode consolidar varios produtos (por
exemplo, proxies web, firewalls, gateways NAT, filtragem de URL etc.) em uma Unica solucao.

Para proteger dados em repouso em ambientes laaS e Saa$, o fornecedor de SSE também

-y,

rl. S deve oferecer solugdes no espaco do CASB (corretor de seguranca de acesso a nuvem), do CIEM

1 H erenciamento de direitos da infraestrutura de nuvem) e do CSPM (gerenciamento de postura

. ! 8 g P

‘\ ~a de seguranca na nuvem), para que a verificacdo baseada em APl possa ocorrer com os aplicativos
SR Saa$S e laaS mais comuns. Isso permite a identificacao e correcao de configuracdes incorretas

e permissoes indevidas em ambientes de nuvem, juntamente com auditorias e verificacdes de
plataformas SaaS e laaS, para garantir a protecao dos dados e evitar ameacas. o fornecedor de
SSE deve oferecer esses recursos off-line em total sintonia com seus recursos on-line para aplicar
politicas consistentes tanto a dados em repouso quanto aos dados em movimento.

O beneficio de ter um unico fornecedor de SSE que disponibilize essa ampla
cobertura de protecao e gque ela pode ser gerenciada a partir de um plano
de controle central, com politicas corporativas aplicadas de maneira uniforme
e dinamica a todas as comunicacdes entre usuarios/dispositivos e aplicativos,
e de carga de trabalho para carga de trabalho

& Com o que devo tomar cuidado?

A implementacao da tecnologia SSE depende muito da complexidade do ambiente da organizacao. Portanto, é muito
importante entender a localizacdo, o comportamento e os requisitos de acesso do usuario, assim como os requisitos dos
aplicativos. Além disso, alguns paises (como a China) apresentam desafios Unicos de desempenho devido aos controles sobre

a internet que nem mesmo os modelos de implementacao mais flexiveis conseguem superar. O fornecedor de SSE deve oferecer
solucdes inovadoras para enfrentar esses desafios.

O beneficio de ter um Unico fornecedor de SSE que disponibilize
essa ampla cobertura de protecao € que ela pode ser gerenciada

a partir de um plano de controle central, com politicas corporativas
aplicadas de maneira uniforme e dinamica a todas as comunicagdes
entre usuarios/dispositivos e aplicativos, e também as comunicagdes
entre cargas de trabalho.

Se a mesma protegao dada a dispositivos gerenciados for oferecida

a dispositivos pessoais (BYOD) ndo gerenciados e ao acesso por
pessoal terceirizado, sera possivel aumentar a flexibilidade tanto
para os terceirizados quanto para os funcionarios.

A seguranca de carga de trabalho para carga de trabalho oferece
aos engenheiros de DevOps e CloudOps as mesmas protecdes de
confianga zero para seus aplicativos que acessam outras tarefas,
outras nuvens ou a internet.




Escolher uma solucao de SSE que ofereca uma
experiéncia mediocre aos usuarios, sem otimizar

a conectividade de aplicativos nem diagnosticar
degradacoes de UX

Em vez disso, considere os fornecedores de SSE que:

® Sejam transparentes, faceis de autenticar e que estejam sempre ativos, garantindo que os usuarios finais
localizados em sua plataforma de SSE tenham uma 6tima experiéncia de usuario através de medidas objetivas.

e Correlacionem as mas experiéncias do usuario final com suas causas subjacentes, estejam elas no ponto de
acesso, na rede, no aplicativo ou nas ferramentas de seguranca.

® Mantenham parcerias com os fornecedores de SaaS mais conhecidos, como Microsoft 365, para minimizar
a laténcia entre a borda de servico publico e a rede do provedor de aplicativos

Como os fornecedores certos de SSE fazem esse trabalho:

Os pontos de presenca do fornecedor de SSE em todo o mundo e as relacdes
entre pontos de troca de trafego de provedores e fornecedores de aplicativos sao
uma alternativa poderosa ao backhauling e ao estrangulamento do trafego exigidos
pelas ferramentas de seguranca legadas.

Além destes beneficios da arquitetura, o fornecedor de SSE esta bem posicionado para medir e diagnosticar

a experiéncia do usuario final com base em sua presenca nos terminais do usuario e no caminho de dados dos
aplicativos. Estas vantagens permitem ao fornecedor de SSE entender a experiéncia do usuario do ponto de vista
do terminal do usuario, e fornecer diagndsticos e escalonamentos mais aprofundados utilizando a infraestrutura da
borda de servico publico.

Dé preferéncia aos fornecedores de SSE que oferecam uma solucdo de monitoramento (comumente chamada de
Monitoramento da Experiéncia Digital, ou DEM) integrada a seus agentes e infraestrutura de nuvem existentes.
Aqgueles que oferecem solucdes que exigem agentes adicionais ou que sejam pacotes de aquisicdes com baixo
nivel de integracao ndo serao capazes de oferecer o mesmo nivel de visibilidade e de diagnodstico.

A solucao DEM oferecida pelo fornecedor de SSE precisa ser ampla, com visibilidade de ponta a ponta e solucao

de problemas de desempenho do usuério final disponiveis para qualquer usuério ou aplicativo, independente-
mente de sua localizacao. Além disso, ela deve permitir o monitoramento continuo das equipes de rede, segurancga,
desktop e central de atendimento com informacdes sobre problemas de desempenho do dispositivo, da rede e do
aplicativo do usuario final. Por fim, ela também deve permitir os fluxos de trabalho reativos que ajudam a solucionar
anomalias relatadas por funcionarios, e os fluxos de trabalho proativos que ajudam a identificar macro anomalias
(como interrupcdes regionais de ISP ou tempo de inatividade global de aplicativos) antes que os usuarios percebam.
Isso precisa ser ativado por meio de algoritmos de classificacdo baseados em aprendizagem automatica, rastre-
ando a experiéncia normal/anormal do usuario para cada usuario, aplicativo, escritério ou geolocalizac3o.

Esse monitoramento deve ser feito em varios niveis, incluindo a camada 7 para obter informacdes sobre os tempos
de resposta de aplicativos web, e a camada 3 para entender o comportamento da rede, incluindo informacdes
salto a salto sobre caminho, laténcia e perda de pacotes. Essa andlise também deve incluir o autodiagndstico da
nuvem do fornecedor de SSE para identificar se e quando o salto de SSE esta induzindo atrasos anémalos. Por fim,
a solucdo deve fornecer informacdes sobre a integridade do dispositivo/terminal do usuario e identificar quaisquer
eventos do dispositivo que estejam contribuindo para quedas de classificacdo (Veja a Figura 13).

Os fornecedores de SSE estao bem posicionados para medir e diagnosticar
a experiéncia do usuario final com base em sua presenca Nos terminais do
usuario e no caminho de dados dos aplicativos.
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Armadilha n°5 z
aplicativos nem diagnosticar degradacdes de UX

Monitoramento e solugao de problemas de desempenho e qualidade do Microsoft Teams e Zoom

Como o Teams e o Zoom se tornaram as principais plataformas de colaboracdo e comunicacédo para muitas
empresas, a medicdo e o diagndstico de problemas de qualidade de dudio/video tornam-se ainda mais urgentes.
As solucdes DEM oferecidas pelo fornecedor de SSE devem ser capazes de interagir com os aplicativos UCaaS mais
comuns, como Zoom e Microsoft Teams, para obter métricas de qualidade de dudio e video e compara-las com

as andlises aprofundadas de rede salto a salto e de dispositivos terminais. Ao combinar esses conjuntos de dados,

a solucdo DEM deve identificar aqueles que tém problemas de qualidade, além de indicar a causa raiz do problema.

Além disso, o DEM deve aproveitar a escala da nuvem do fornecedor de SSE e utilizé-la para fazer testes de
telemetria por proxy e cache para coletar dados granulares de cada usuario final, a intervalos de poucos minutos

e com impacto minimo sobre os aplicativos.
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Figura 13: a solugdo DEM incorporada como parte da plataforma SSE deve fornecer visibilidade Unica da qualidade da experiéncia do usuario do ponto de vista
do usudrio final, esclarecendo problemas de terminal, rede e aplicativos

Desconfie das ferramentas de monitoramento legadas que adotam uma abordagem concentrada no data center
para monitorar e coletar métricas de locais fixos, ao invés de obté-las diretamente dos dispositivos do usudrio. Essa
abordagem ndo oferece uma visdo unificada do desempenho com base no dispositivo do usuario, no caminho

da rede ou no aplicativo, e resulta em baixa visibilidade quando os usuarios e aplicativos nao estao localizados na
central de dados ou na rede corporativa. Ferramentas como essas criam silos de informagdes e nao compartilham
nenhum contexto, levando a uma visibilidade fragmentada da experiéncia do usuario e a um prolongamento do
tempo gasto na solugcao de problemas. As ferramentas de monitoramento de pontos otimizadas para data center
deixam lacunas de visibilidade ao detectar, diagnosticar e solucionar problemas de desempenho do usuario final
na internet, ao passo que uma solu¢cao DEM moderna, integrada a uma plataforma de SSE, disponibiliza uma gama
bem mais ampla de dados para anélises de causa raiz (Veja a Figura 14).

A solucao DEM deve identificar agqueles que tém problemas de qualidade, alem de
indicar a causa raiz do problema
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Experiéncia — Desempenho + Desempenho + Desempenho + Dados de
do usuario final - do aplicativo do terminal darede seguranga
Longo tempo de Tempo de resposta CPU, memoria, Wi-Fi, Laténcia, perdas, Configuragdes de
carregamento da pagina, do servidor, DNS 1/0 de disco instabilidade, saltos tunelamento e proxy

baixa qualidade da chamada
Causa-raiz da degradacao ) Experiéncia negativa
do desempenho do usuario final

Figura 14: a solugao DEM incorporada como parte da plataforma SSE deve fornecer visibilidade Unica da qualidade da experiéncia do usuario do ponto de vista do
usuario final, esclarecendo problemas de terminal, rede e aplicativos

Otimizagao da experiéncia dos usuarios do M365

Uma plataforma Security Service Edge abrangente é capaz de fazer mais do que medir e diagnosticar a experiéncia
do usudrio final, podendo também ser usada para otimizar o desempenho dos aplicativos SaaS mais comuns,
como o Microsoft 365. O desafio é que muitas empresas direcionam seu trafego centralmente, através de redes
em estrela e do ExpressRoute. Além disso, o trafego dos usuarios do M365 aumenta a utilizagao da rede em 40%,
e como a maioria das infraestruturas de empresas originadas na internet simplesmente nao esta a altura da tarefa,
a experiéncia do usuario é prejudicada. A Microsoft recomenda conexdes diretas com a internet e uma arquitetura
de fornecedor de SSE que permita que as reunides locais via internet oferecam desempenho e custo ideais.

RECOMENDAGOES
DA MICROSOFT
¢ »
** [ ] 0.
‘Q ] 0.

@ (
Conexao direta Rede estrela com proxy Rede estrela
com a internet centralizado com ExpressRoute

Método ideal em termos de Tome cuidado, essa abordagem Recomendada apenas para um
desempenho e custo aumenta a laténcia e degrada pequeno niumero de casos de uso

a experiéncia do usuario

Figura 15: a Microsoft recomenda uma conexao direta com a internet como o método ideal para desempenho e custo, em linha com os principios do SSE
(fonte: microsoft.com).
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Mas a arquitetura é importante. Os pontos de presenca do fornecedor de SSE no mundo inteiro e suas relacdes
com provedores e fornecedores de aplicativos precisam aproximar a borda dos usuarios, proporcionando um
acesso de alta conectividade e baixa laténcia. Procure fornecedores de SSE que utilizem a fibra direta com

o Microsoft 365 na maioria dos principais pontos de conexao para reduzir a laténcia a aproximadamente 1-2 ms
(tempo de ida e volta), e sejam capazes de escalar para lidar com o alto nUmero de conexdes de longa duracao,
acelerar o download de arquivos e permitir uma rapida resolucdo de DNS com menos saltos. (Veja a Figura 15).

E especialmente importante proteger as conexdes M365 com a solucdo de SSE, pois a inspecdo de aplicativos
como OneDrive e SharePoint é vantajosa para prevenir a perda de dados confidenciais. Isso também fornece uma
trilha de auditoria completa de todas as comunicacdes de e para os aplicativos M365. No entanto, esteja ciente
de que certos aplicativos M365, como o Teams, podem nao precisar ser inspecionados, ja que grande parte desse
trafego de voz/video é feito via UDP.

& Com o que devo tomar cuidado?

Hoje o trabalho é feito de qualquer lugar (WFA), e existem muitos elos fracos ao longo do conjunto de aplicativos de bom
desempenho em toda a malha global de redes com e sem fio. Otimizar a experiéncia do usuario é dificil, mesmo com

uma arquitetura superior e conjuntos de ferramentas dedicadas para medir e diagnosticar problemas de UX. E essencial
estabelecer expectativas razoaveis junto aos usuarios finais sobre o que constitui uma experiéncia de usuario aceitavel com
relacao a aplicativos criticos. Em seguida, é vital usar essas expectativas para criar linhas de base para fins de monitoragao
e gerenciamento.

Diagnosticar problemas com a experiéncia do usuario € mais uma arte do que uma ciéncia. Isso requer ferramentas

e arquiteturas excelentes, mas também depende de ter os conjuntos certos de capacitagcao para interpretar e atuar
sobre os dados. Embora as ferramentas DEM oferecidas pelos fornecedores de SSE destaquem a maioria das causas dos
problemas (Wi-Fi, ISP, backbone, terminal ou DNS), um subconjunto exige escalonamento e conjuntos de dados adicionais.
Por exemplo, pode ser necessario fazer o registro e o rastreamento de pacotes para chegar a causa raiz. Ha também um
subconjunto de problemas que nunca serao resolvidos, o que é absolutamente normal.

Cuidado com fornecedores que estrangulam o trafego. Os data centers do fornecedor de SSE devem ter capacidade de
computacao e inspecao, permitindo uma experiéncia de usuario melhor e mais rapida. Sua arquitetura nativa da nuvem
nao deve concentrar o trafego em alguns locais centralizados para fins de inspecado. Por exemplo, se um usuario aparecer
em Melbourne, a inspecao de seu trafego com servicos de prevencao de ameacas e protecao de dados deve ocorrer
localmente, e nao ser desviada para outras regides, como Sydney ou Singapura. Fornecedores de SSE que executam sua
nuvem em estruturas de hiperescala geralmente acabam estrangulando o trafego do usudario. Uma estrutura de hiperescala
pode ter 120 pontos de borda, mas é provavel que 80% deles sejam rampas que conduzem o trafego para um ndmero
menor de de data centers, onde o controle das politicas de SSE pode ser aplicado. E importante entender quantos data
centers sao rampas e quantos sao realmente capazes de aplicar politicas.

A solucao de SSE deve modernizar a experiéncia do usuario

e atualizar a experiéncia da central de atendimento. Ao utilizar
uma abordagem proativa da experiéncia do usuario, a central
de atendimento pode reagir antes que os usuarios reclamem.

A solucao de SSE deve fornecer informag¢des em tempo real
sobre o desempenho de dudio e video de plataformas de
colaboragao como Teams e Zoom.

A solucao de SSE deve coletar métricas das camadas
de aplicativo, terminal e rede para encontrar anomalias
e determinar a causa raiz.

O fornecedor de SSE deve indicar saltos minimos entre
a nuvem e os destinos mais comuns, como Microsoft 365.




Escolher uma solucao de SSE cuja integracao e
orguestracao com um ecossistema de fornecedores

terceirizados sejam limitadas

Em vez disso, considere os fornecedores de SSE que:

e Tenham integracao por meio de APIs robustas com outros ecossistemas lideres de mercado (como CSPs,
SD-WAN, IAM, SOAR/SIEM, EDR, etc.) para garantir a protecao e experiéncia de usuario ideais.

e Utilizem essas integracdes para permitir a automacao e a orquestracao, reduzindo a complexidade operacional
e as despesas indiretas.

® Nao aumente os custos de sua area técnica adotando um conjunto de solucdes cuja integracao seja limitada,
tanto dentro desse conjunto quanto fora dele (terceiros)

Como os fornecedores certos de SSE fazem esse trabalho:

A maioria das empresas com custos técnicos elevados percebe que a maior parte deles se deve a aquisicao,
feita ao longo dos anos, de tecnologias de fornecedores que nao conseguem interoperar.

Pior ainda é a assim chamada “plataforma” oferecida por um so fornecedor que na realidade nao ¢ integrada,

mas sim uma colecao de produtos adquiridos individualmente que ndo tém nenhuma integracao real além de um
painel. Muitas vezes, essas tecnologias adquiridas de fornecedores diversos exigem capacitagdes especializadas
para operar e manter uma coexisténcia fragil com as tecnologias associadas. O SSE pode eliminar grande parte
desses custos da area técnica com uma plataforma de seguranca na nuvem, unificada e oferecida por um unico
fornecedor. Com essa visao, o SSE é capaz de coexistir com um ecossistema de tecnologias complementares,

e os fornecedores devem considerar a interoperabilidade com esse ecossistema como um objetivo principal

(Veja a Figura 16). Esse ecossistema de modo geral consiste em outras solucdes de seguranca, rede e nuvem.

Figura 16: Nao fique no deserto com um fornecedor que nédo oferega um rico ecossistema de integragdes com terceiros, pois isso aumenta os custos da area técnica,
limita a interoperabilidade e resulta em fragilidade (ndo agilidade) das ferramentas de seguranca.
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Escolher uma solugédo de SSE cuja integragao e orquestragao com um ecossistema de fornecedores terceirizados
sejam limitadas

Para garantir a agilidade, rapidez e seguranca da implementacao e da integracao, o fornecedor

de SSE deve oferecer integragdes com as empresas lider no setor de:

Provedores de servicos de nuvem (CSPs), laaS/PaaS e SaaS
Deteccdo e resposta de terminal (EDR)

SD-WAN

Gerenciamento de identidade e acesso (IAM)

Gerenciamento de eventos e informacdes de seguranca (SIEM)/orquestracdo, automacéo e resposta
de seguranca (SOAR)

Ferramentas de orquestracao

Essas integracdes devem permitir a orquestracao do fornecedor de SSE com os demais fornecedores para reduzir
a complexidade, o TCO e melhorar a postura de seguranca (Veja a Figura 17).

Provedores de servigcos em nuvem (laaS/PaaS e SaaS)

No caso de aplicativos internos sendo migrados para a nuvem ou sendo criados nativamente
na nuvem, o fornecedor de SSE deve integrar os principais provedores de laaS/PaaS, como
AWS, GCP e Azure, para que a conectividade de acesso remoto seguro com confianga zero
seja estendida a esses aplicativos. Isso garante que esses aplicativos nunca sejam expostos

a internet, tornando-os completamente invisiveis para usuarios nao autorizados, com fluxo de
trafego de dentro para fora por meio de conectividade baseada em politicas, sem nunca expor
arede a eles.

Essa abordagem garante o acesso direto a nuvem sem conexao via VPN de acesso remoto, com
a possibilidade de aproveitar as vantagens de larga escala do provedor de nuvem sem nenhum
aumento de complexidade da segmentacao de rede. Ela nao depende de nenhum dispositivo
virtual ou fisico e aproveita as vantagens da confianca zero para eliminar a superficie de ataque.

Para os aplicativos SaaS mais comuns, os fornecedores de SSE devem fornecer integracdes
com um clique. No caso do Microsoft 365, a integracao do fornecedor de SSE deve mapear
todos os intervalos e dominios de IP da Microsoft para os aplicativos M365 listados, permitindo
o encaminhamento transparente do trafego do usuario final para a sua nuvem. Além disso,

o intercambio de trafego com o Microsoft 365 reduz o tempo de ida e volta, melhora

a escalonabilidade e permite downloads de arquivos e resolucao de DNS mais rapidos.

A integracao do SSE com outros fornecedores de SaaS, como o ServiceNow, pode melhorar

a protecao dos dados. Ao escanear dados do ServiceNow novos e existentes, o fornecedor de
SSE deve identificar os dados confidenciais com base em politicas de DLP e bloquear a saida/
transferéncia de arquivos contendo dados confidenciais. A integracao com o ServiceNow
Security Incident Response pode orquestrar acdes de resposta, incluindo a atualizacao de
listas de bloqueio personalizadas. IPs, dominios e URLs arriscados podem ser bloqueados sem
intervencao manual e configuragdes incorretas da nuvem podem ser fechadas para ajudar

a reduzir o risco de falhas de segurancga.

Deteccao e resposta de terminal

O fornecedor de SSE deve garantir a integracao com diversos parceiros de seguranca de
terminal para compartilhar telemetria, melhorar a visibilidade mutua e orquestrar respostas.
Essa integracao permite a defesa em profundidade e a implementacao da confianca zero de
forma eficaz e eficiente.

Essa integracao deve oferecer a capacidade de avaliar a identidade, a localizacédo e a postura do
dispositivo do usuario para implementar automaticamente as politicas de acesso condicional
apropriadas. Além disso, a correlacdo e o fluxo de trabalho entre plataformas podem acelerar

a investigacao e a resposta. Isso significa:

® Avaliar a integridade do dispositivo e implementar automaticamente as politicas de
acesso apropriadas.

® |dentificar ameacas de dia zero e correlacionar com a telemetria de terminal para
identificar os dispositivos afetados e implementar respostas rapidas com um fluxo de
trabalho de quarentena entre plataformas.

® |nvestigar ameacas com contexto de terminal e rede para garantir a eficacia da detecgao
e da tomada de decisao.
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SD-WAN

O fornecedor de SSE deve garantir a integracao com fornecedores de SD-WAN para simplificar
o roteamento do trafego das filiais e facilitar o estabelecimento de sessdes locais seguras via internet.

Uma solucdo de SSE/SD-WAN conjunta pode permitir um acesso seguro e baseado em politicas
tanto a internet quanto aos aplicativos criticos para a empresa, garantindo protecao idéntica para
todos os usuarios — nao importando onde ou quando eles venham a se conectar a aplicativos na
nuvem e a internet aberta. Solugdes SD-WAN podem ser integradas ao SSE por meio da integracao
de APIs. Com essa solugcdo combinada, as filiais corporativas podem gerenciar o aumento do trafego
com a nuvem e a internet sem desvios para a DMZ centralizada na central de dados, usando uma
arquitetura de WAN hibrida para a transformacao de rede em conjunto com uma seguranca robusta.

Deve-se observar que o fornecedor de SSE ndo deve ser dependente de uma rede qualquer, e nao
deve estar vinculado exclusivamente a nenhuma solucao de rede particular. Na verdade, muitos dos
beneficios da SD-WAN advém de seus recursos “definidos por software”, mas ndo necessariamente
da WAN, que inerentemente amplia a rede corporativa e permite a movimentacgao lateral de ame-
acas. Os responsaveis pela tomada de decisdes de SSE devem avaliar cuidadosamente as razbes
para continuar a estender a rede corporativa as filiais, e considerar abordagens alternativas (como

somente internet) que sejam mais seguras.

Ferramentas

Provedores
de nuvem de Orques-
tracao

=2

Roteador
de derivagao
/SD-WAN

Borda
do servico -

de seguranca
(SSE)

N\
Gerencia-
mento de
identidades

Seguranca/
gerenciamento
de endpoints

Operagoes de
seguranca

Figura 17: Os fornecedores de SSE devem garantir a integragdo com os melhores parceiros nas mais diversas funcoes.

Gerenciamento de identidade e acesso

O O fornecedor de SSE deve oferecer integracao com solucdes de |AM para aplicar acesso de
E confianga zero orientado pela postura do dispositivo, garantindo assim uma protecao contra
[l ) ameacas mais eficaz em todo o ambito da empresa.

A utilizacdo de padrées como SAML (Security Assertion Markup Language) facilita a implemen-
tacao da integracao. Os usuarios devem poder se autenticar e ter acesso seguro a internet e aos
aplicativos internos. O |IAM gerencia o acesso do usuario final aos aplicativos por meio de uma
combinacado de SSO e MFA, enquanto o fornecedor de SSE garante a seguranca da conexao.

O suporte ao protocolo System for Cross-domain Identity Management (SCIM) permite que
todas as informacdes do usudrio sejam mantidas em sincronia entre os dois sistemas, incluindo
alteracdes no grupo de usuarios ou seus cargos, e exclusdes de contas no caso de usuarios que
nao trabalham mais na empresa.
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SIEM e SOAR

O fornecedor de SSE deve incluir integracdes com provedores de SIEM e SOAR para
garantir um gerenciamento eficiente e eficaz tanto dos riscos quanto da conformidade,
com enrigquecimento e automacao das informacodes.

O fornecedor de SSE deve poder enviar dados de log em tempo quase real para solucdes
SIEM/SOAR, tanto instaladas no local quanto as baseadas na nuvem, para facilitar a correlacdo
de logs de fontes diversificadas - isso permite as empresas analisar os padrdes de trafego em
sua rede como um todo. Além disso, as empresas devem ser capazes de utilizar os dados de
log do SIEM para realizar anélises histéricas abrangentes (> 6 meses). Isso garante conformidade
com as instrugcdes normativas por meio do arquivamento local dos registros de log.

Ferramentas de orquestracao

Quando a infraestrutura como cédigo (1aC) e a DevSecOps forcam as equipes de seguranca

% a antecipar sua acao, o provedor de SSE deve fornecer as APIs para orquestracao. Aqui o foco
esta nos aplicativos internos quando a instanciacao do acesso de confianga zero faz parte

b do ciclo de vida de entrega do aplicativo; ela é habilitada por scripts de orquestracdo (como

Ansible ou Terraform), especialmente para configuracdes de segmentacdo - tanto de usuario
para aplicativo quanto de carga de trabalho para carga de trabalho. Essa orquestracao permite
que os recursos de confianca zero sejam alinhados com os métodos mais ageis usados pelos
desenvolvedores de software.

Quando a infraestrutura como codigo (1aC) e a DevSecOps
forcam as equipes de seguranca a antecipar sua acao, o provedor
de SSE deve fornecer as APIs para orquestracao

& Com o que devo tomar cuidado?

Os responsaveis pela tomada de decisdes de SSE devem avaliar a profundidade das integracdes de APl e a frequéncia das
atualizacdes, bem como monitorar as mudancas no mercado que possam impedir integracdes futuras (por exemplo, um
fornecedor que se torna concorrente devido a uma aquisicéo). Esteja ciente da escassez de talentos em sua empresa, pois
a implementacao dessas integracdes — especialmente com ferramentas legadas — vai exigir profissionais especializados.

O fornecedor de SSE integrado aos principais parceiros do
ecossistema (como CSPs, SD-WAN, IAM, SOAR/SIEM, EDR, etc.)
protege suas tecnologias contra a obsolescéncia e reduz os
custos da area técnica.

Um ecossistema orquestrado de fornecedores integrados reduz
a complexidade operacional e as despesas indiretas, e pode
limitar os erros do operador.

Os fornecedores de SSE que montam um pacote de
solugoes por meio de aquisi¢cdes tendem a ficar para tras
em termos de inovagao do produto, e muitas vezes nao tém
interoperabilidade com terceiros.




Escolher uma solucao de SSE incapaz de mostrar valor

facilmente em piloto de ambiente de producao

Em vez disso, considere os fornecedores de SSE que:
® Executem o piloto de sua solugdo com um Unico agente unificado, com acesso a um conjunto global de bordas
de servico (préximas do usuario), e com uma interface de usuario centralizada e facil de usar.
® Orientem os diversos aspectos da plataforma SSE com o menor nimero possivel de implementacdes adicionais.

® |nspirem total confianca de que sua solugao vai funcionar como previsto apds a implementagcao completa,
com o minimo esforco de pds-vendas.

Figura 18: Certifique-se de que o teste do fornecedor de SSE seja feito com a solucéo real, e ndo com uma réplica de recursos limitados. Somente um piloto
executado no ambiente de produgéo pode comprovar o valor da solu¢ado do fornecedor de SSE.

Como os fornecedores certos de SSE fazem esse trabalho:

A adocao de uma plataforma de SSE exige que sua arquitetura de seguranca seja
iNnteiramente repensada; portanto, a escolha do fornecedor de SSE ndo deve ser
uma decisao superficial. Dessa forma, € fundamental compreender a verdadeira
capacidade do fornecedor de SSE de trabalhar em seu ambiente de producao.
A facilidade com que isso e feito e um indicador da arquitetura da plataforma.

Ao considerar um fornecedor de SSE, deve-se entender as etapas necessarias para executar um piloto. Para o forne-
cedor de SSE certo, o processo deve ser o de encontrar uma maneira de encaminhar o trafego para a borda de
servico do SSE; a partir dali o controle é assumido pela prépria nuvem do fornecedor de SSE. Deve haver etapas
minimas a serem executadas pelo administrador do SSE, além de estabelecer um mecanismo de encaminhamento
e configurar as politicas basicas, a autenticacao e os relatérios. Obviamente, a configuracao avancada das politicas
vai exigir mais tempo.
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or facilmente em piloto de ambiente de pr':)(;;ugéo

O piloto deve abordar um conjunto predeterminado de resultados de negdcios e envolver membros de diversas
equipes, incluindo seguranca, rede e desktop (para a instalagdo dos agentes nos terminais, por exemplo).

No entanto, o envolvimento ativo dessas equipes deve ser minimo - afinal, elas estdo procurando adquirir uma
solucao de SaaS. Se o fornecedor de SSE exigir um envolvimento mais profundo, especialmente das equipes de
rede, para lidar com os cenarios complexos de roteamento no piloto, isso deve ser visto como um sinal vermelho.

Adote uma abordagem sequencial que reflita seus objetivos de negdcio ao planejar o piloto
de uma solugao de SSE abrangente:

@ @ @® @

Analisar a postura de Identificar o conjunto Habilitar o encaminhamento Configurar a autenticacédo do
seguranca existente, as de usuarios/servicos de de trafego para esses usuarios, usuario por meio da integracao
politicas existentes, a origem e o conjunto de mais comumente com um Unico do provedor de identidade.
infraestrutura de rede e os aplicativos de destino nos agente, mas também com
requisitos de aplicativos, a quais o piloto deve a possibilidade de criar tuneis
tecnologia de autenticacao, as ser executado. a partir de uma filial;
opgdes de encaminhamento implementar maquinas virtuais
de trafego e a capacidade. na frente dos aplicativos
privados selecionados.

® @® @

Configurar a prevencao de Configurar a descoberta Configurar a inspegao de
ameagcas e perda de dados do servidor para aplicativos SSL/TLS, politicas avangadas
usando modelos padrao, privados e a politica de acesso e recursos adicionais como

incluindo protegao contra
ameagas, politicas para
ambientes de teste, politicas de
controle de navegador, politica
de URL, politica de aplicativos

em nuvem, controle de tipo de

arquivo e integragcao de API
para politicas de SaaS e firewall.

para esses aplicativos. CBI, DEM ou CSPM.
Essa pode ser uma politica *.*
para os fins do piloto.

Todas as etapas acima devem ser diretas e passiveis de realizacao pelo fornecedor de SSE em um curto periodo de
tempo (normalmente alguns dias), e sem grandes alteracdes de roteamento ou configuracdo. Embora a implemen-
tacao completa e real exija etapas adicionais, configuracdes avancadas de politicas, diversos tipos de aplicativos

e terminais, além de integracdes e coexisténcia com outros agentes/tecnologias, o fornecedor de SSE deve ser
capaz de demonstrar o valor da plataforma por meio de um piloto simples, mas bem executado.

Durante o piloto, o fornecedor de SSE deve ser capaz de comprovar o seguinte, alinhando-se
com as seis praticas anteriores detalhadas neste documento:

® Uma infraestrutura de nuvem global com laténcia minima para o usuario final, e que opere com alta
disponibilidade e desempenho. O fornecedor deve demonstrar sua capacidade de operar essa nuvem em
larga escala e de demonstrar os efeitos do failover.

® Confianca zero para cada sessao de usuario, incluindo a protecao de aplicativos privados, aplicativos publi-
cos e até mesmo das comunicacdes entre cargas de trabalho (se o piloto solicitar isso).

® Protecao avancada contra ameacas e DLP avancado por meio do intercambio de trafego criptografado.
O gerenciamento de certificados pode exigir algumas etapas adicionais no piloto, mas a comprovacao
da capacidade do fornecedor de fazer inspecdo de SSL/TLS com o minimo de laténcia adicional € uma
excelente maneira de diferenciar um fornecedor de SSE dos demais.

® Opcoes flexiveis de implementa¢ao. Embora isso possa nao fazer parte do piloto, o fornecedor de SSE deve
ter um plano para proteger todos os usuarios, independentemente de localizacdo ou do aplicativo. Isso pode
exigir uma compreensao da implementacao de bordas de servico privado ou CBI para terceirizados. O ponto
principal a ser verificado é se o modelo de implementacao do fornecedor de SSE é capaz de atender aos
requisitos de uma forca de trabalho distribuida e aplicativos com seus modelos de implementacao.
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Armadilha n®7 Escolher uma solugdo de SSE incapaz de mostrar valor facimente em piloto de ambiente de produgao

® Otimizagdo da experiéncia do usuario. Essa métrica abrange desde a facilidade de uso (como o usudrio final
interage com seu agente, por exemplo) até a experiéncia geral do usuario ao acessar aplicativos publicos
e privados em sua plataforma de SSE. O fornecedor deve ser capaz de medir e diagnosticar um amplo conjunto
de problemas de desempenho do usuario final (Wi-Fi, ISP, CPU etc.). Essa capacidade de medicdo/diagndstico
deve ser incorporada diretamente a plataforma SSE, sem a necessidade de implementar novos agentes.

® |ntegracao com fornecedores terceirizados. Embora isso também possa nao fazer parte do piloto,
o fornecedor deve indicar métodos para integrar dados de log em uma ferramenta de SIEM externa ou em
uma ferramenta de EDR existente. o fornecedor de SSE deve analisar o ecossistema de ferramentas existentes
na empresa e fazer recomendacdes de integracdo assim que a implementacao real comecar.

Dé preferéncia aos fornecedores de SSE com os menores custos indiretos, devido a falta de pessoal qualificado
existente no setor.

O beneficio de recorrer a um fornecedor de seguranca SaaS e que as tarefas
normalmente feitas pela equipe interna sao assumidas pelo fornecedor de SSE -
o piloto deve dar uma indicacao clara de quanto esforco sera necessario para
implementar, administrar e atualizar a solucao de SSE.

& Com o que devo tomar cuidado?

® Um projeto piloto ndo é capaz de testar todas as possibi- ® Considere os custos e despesas indiretas de
lidades, e podem surgir problemas imprevistos durante administracao — quais serao as suas responsabilidades,
a implementacao real. e quais serao as responsabilidades do fornecedor de SSE?

Calcule o esfor¢o necessario para uma implementacao em

® Procure confirmar que o fornecedor de SSE seja voltado producio, além da manutencao continua da solucao.

ao cliente e demonstre disposicao para solucionar quais-

quer problemas de implantacao que possam surgir. ® Alguns fornecedores de SSE podem nao ser verdadeiros
provedores de SaaS. Certifique-se de que a administracao
da solucao de SSE tenha o menor custo total de
propriedade; isso é especialmente importante devido

a escassez de mao de obra especializada enfrentada pela
maioria das empresas de TI.

® |embre-se de que provavelmente o piloto nao sera
implementado em larga escala e que seus resultados
imediatos nao serdo evidentes. o fornecedor de SSE pode
contornar problemas de rede ou de roteamento mais
complicados durante o piloto, problemas esses que serao
revelados so durante a implementacao da solucao completa.
o fornecedor de SSE certo nao deve depender de nenhum
roteamento de rede para fazer as coisas funcionarem.

A capacidade do fornecedor de SSE de construir um piloto exem-
plar de sua solu¢ao € um bom indicio de seu potencial para concluir

a implementagao com sucesso. As metas de baixo TCO, um Unico
agente unificado, acesso a um conjunto global de bordas de servigo

e uma interface de usuario centralizada e facil de usar simplificam
muito a manutenc¢ao continua da solu¢ao. Qualquer implementacao
em larga escala exige tempo e esforgco, mas seu objetivo deve ser o de
trabalhar junto com um fornecedor que seja capaz de minimiza-los.

A arquitetura e o projeto do SSE devem facilitar a inclusdo de recursos
com o minimo de requisitos adicionais de implementacao (como

agentes ou VMs adicionais). Dessa forma, o comprador pode adotar
uma abordagem do SSE em fases, sabendo que a passagem de uma
fase para outra nao vai exigir grandes esforgos.

Em Ultima analise, o objetivo é ter confianca de que o fornecedor de
SSE seja capaz de fazer a implementagao no ambiente de produgao
sem maiores problemas, e que ele estara disponivel para solucionar os
problemas inevitaveis. Fornecedores focados no cliente e que dispdem
de uma arquitetura testada e aprovada sao os melhores indicios de
que seu investimento em seguranca e transformacgao de rede sera
bem-sucedido.




Nao confie apenas em nossas palavras

Agueles momentos de "big bang” que permitem as empresas fazer investimentos
drasticos em um caminho totalmente Novo sao MUIto raros. Assim, as empresas
devem considerar uma abordagem comedida do SSE. O escopo do SSE
corporativo (compartilhado publicamente em https://trust.zscalercom) abordando
todos 0s possiveis usuarios, servidores, dispositivos etc., e descrito na Armadilha No.
2. Veja abaixo alguns exemplos de abordagem da adocao do SSE:

Exemplo A:
O cliente implementou a plataforma Zscaler SSE para ter um controle de confianca zero dos seguintes itens:
° Acesso granular do usuario final a servigos privados
° Seguranca do usuario final na internet, incluindo inspecao e protecao de dados on-line
° Transformacao da rede com os usuarios completamente removidos da rede
° Protecao de cargas de trabalho, internet e acesso privado
° Acesso de terceirizados limitado e controlado
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Figura 19: Representagéo de alto nivel da conectividade implementada na empresa com a solugdo Zscaler
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bara a escolha de uma solucao de SSE

Como a solugdo de SSE deve ser Uma abordagem mensuravel pa

‘Em menos de cinco dias fizemos uma transicao suave, segura
e economica de 20.000 funcionarios para o WFA, substituindo as
VPNs pela solucao Zero Trust Network Access (ZTNA) da Zscaler”

Michael Alvmarken, gerente de servicos de seguranca cibernética e tecnologia do Sandvik Group

‘A infraestrutura de nuvermn da Zscaler e suas integracoes nativas com
ZIA e ZPA nos deram uma percepcao muito melhor dos dados de

NOSSOS usuarios finais’

John Dawes, diretor de arquitetura corporativa, Reckitt Benckiser

‘Sem desviar Nosso trafego, mas usando diretamente a internet,
esperamos reduzir os custos em /0%

Frederik Janssen, vice-presidente global de infraestrutura de Tl da Siemens

O cliente implementou a plataforma Zscaler SSE para:
Ter visibilidade total do acesso a todos os servicos via internet (nuvem etc.)
Ter total controle on-line para restringir as perdas de propriedade intelectual da empresa

Fazer o monitoramento digital da experiéncia de acesso do usuario durante o trabalho em casa

" "
(Y (g
SaaS laaS/PaaS

.........................

Modo de varredura
CASB baseado em API
. Remove o compartilhamento
Modo CASB on-line de dados confidenciais via Box

em tempo real =

Monitora'rAner?to N Em todo e ﬁ Instalagées

da experiéncia digital qualquer Iugar Lot corporativas

Internet segura O O O O O O
A [ \NA A [ \NA

Figura 20: Exemplo de inspec¢édo e monitoramento on-line da experiéncia com a plataforma Zscaler.
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Como a solugdo de SSE deve ser Uma abordagem mensuravel para a escolha de uma solugao de SSE

“Vemos o Zscaler Digital Experience como um servico essencial,
porque permite uma experiéncia de tralbbalho produtiva onde
quer que seja. Tivemnos a sorte de resolver 25% dos problemas
dos usuarios no passado. Agora o ZDX e o ponto de partida para
resolver todos 0s Nossos problemas de experiéncia do usuario,

e conseguimos identificar a causa raiz 95% das vezes'

Ed DeGrange, arquiteto e chefe de seguranca, Ciena

‘Seja um problema comercial ou de fraude, algum defeito no site ou

fraude interna, tudo term um impacto financeiro — e € Por iSO que
a seguranca tem que fazer parte disso.”

Frederik Janssen, vice-presidente global de infraestrutura de Tl da Siemens

‘Com o Zscaler Advanced Cloud Sandbox o pessoal de Tl nao

BOMBARDIER Precisa mais fazer o trabalho pesado - o que € fundamental, pois no
mercado atual os talentos sao tao escassos que qualguer contratacao
e um desafio extremao.”

Mark Ferguson, CISO, Bombardier

O cliente disponibiliza protecao granular dos servicos que nao sao de Tl usando a plataforma Zscaler:
Confianca zero para tecnologias operacionais (OT), funcionarios e terceirizados
De TO para carga de trabalho

De nuvem para carga de trabalho
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& n ()
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Internet nac:]su;?/eer: ° laaS/PaaS
F N

-
’ \
ﬂ De TO para Tarefa [De TO para Tarefa ) [De nuvem para nuvem )
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Figura 20: Exemplo de inspec¢do e monitoramento da experiéncia on-line com a plataforma Zscaler
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Principais conclusdes

O fornecedor de SSE deve oferecer um SLA documentado com base na perda ou
degradacao do servico.

A solucao de SSE deve oferecer a aplicacao de politicas independentemente da
localizacao - on-line, em escala global e dentro dos pontos de intercambio de trafego
com neutralidade relativamente ao operador, garantindo assim o caminho mais eficaz
para os clientes.

O fornecedor de SSE deve oferecer controles de confianga zero a todos os usuarios
corporativos, tarefas e dispositivos autorizados por meio de qualquer protocolo.

A solucao de SSE deve prestar o servico de forma independente em qualquer rede.

O fornecedor de SSE deve viabilizar sua inspecao on-line por meio de uma arquitetura
de proxy na nuvem, garantindo laténcia minima e permitindo total visibilidade de todo
o trafego na web (até e incluindo o TLS 1.3).

A solucao de SSE deve fornecer varios controles de seguranca por meio de uma
unica arquitetura de varredura de memoria, obtendo assim vantagens exclusivas de
escalonabilidade para a descriptografia em larga escala.

O fornecedor de SSE deve oferecer uma solucao gerenciada centralmente
e implementada de varias formas para abranger a personalizacao em termos de
localizacao, regiao, localidade e funcao do cliente.

A solucao de SSE deve ser estendida para garantir a protecao do acesso nao gerenciado
de terceirizados, BYOD e de parceiros com o mesmo nivel de controle granular exercido
sobre os funcionarios da empresa.

O fornecedor de SSE deve otimizar a experiéncia do usuario monitorando e diagnosti-
cando problemas de desempenho dos servicos da empresa (Teams, Zoom etc.).

A solucao de SSE deve coletar métricas das camadas de caminho de aplicativo, terminal
e rede para identificar anomalias e fornecer informacdes as equipes de suporte.

O fornecedor de SSE precisa estar integrado aos melhores parceiros do ecossistema
(como CSPs, SD-WAN, IAM, SOAR/SIEM, EDR, etc.) para oferecer controle e seguranca
completos e detalhados ao ambiente da empresa como um todo.

A solucao de SSE deve ser integrada a esses provedores para permitir a orquestracao
e minimizar os custos operacionais indiretos.

O fornecedor de SSE deve ser capaz de implementar uma solucao piloto abrangendo
as funcdoes e os locais necessarios da empresa em producao.

A solugao de SSE deve ser simples e extensivel, sem a necessidade de hardware ou
agentes adicionais, permitindo que as empresas ampliem sua utilizacao do SSE por meio
de uma abordagem em fases.

Para obter mais informacgdes sobre o SSE, visite Zscaler SSE 2022

g

com carreiras globais em empresas como Gartner, Nestlé, Riverbed e Verizon, trazem uma lideranca e uma visao
inovadoras de temas como nuvem, seguranca, transformacao e tecnologias emergentes.
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https://www.zscaler.com/gartner-magic-quadrant-security-service-edge-sse-2022
https://www.linkedin.com/in/sganguli/
https://www.linkedin.com/in/nbhowe/

